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一种基于静态分析的智能合约隐私泄露检

测方法

(57)摘要

本发明公开了一种基于静态分析的智能合

约隐私泄露检测方法，该方法分析了智能合约中

的隐私类型和隐私信息的存在形式；从文本类型

的注释和合约代码中提取与代码行为相关的关

键信息；将关键信息与隐私相关的词库进行比

对，检测是否出现隐私泄露。本发明利用静态分

析的方法来检测智能合约中是否出现隐私泄露，

有助于智能合约开发者尽快对隐私泄露处进行

修正，从而有效帮助用户预防隐私泄露，对于执

行智能合约时用户隐私的保护具有重要的研究

意义和应用价值。
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