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(57)摘要

本发明涉及一种基于可信执行环境的

Fabric数据隐私保护方法，具体如下，首先，根据

可信执行环境机密以及不可篡改的特性，通过可

信执行环境完成用户节点交易会话密钥的生成，

同时，使用用户节点的公钥对会话密钥加密，以

保证除用户节点外其他节点无法获取交易会话

密钥。其次，通过对称加密的方式实现用户节点

与可信执行环境之间交易数据的安全传输，使用

三个以上的可信执行环境对交易进行模拟执行

保证了背书过程不会因拒绝服务攻击而中断。最

后，交易数据中包含的随机数可以用作合约正确

执行的验证。该方案提出基于可信执行环境进行

智能合约的模拟执行，能够保证Fabric交易数据

的全过程隐私，保证了可信执行环境的可用性。
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