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一种以太坊交易金额加密和交易混淆的隐

私保护方法

(57)摘要

本发明公开了一种以太坊交易金额加密和

交易混淆的隐私保护方法，首先，应用交易发送

方的公钥对交易金额进行加密，使交易金额不在

链上公开，保护交易金额的隐私；其次，通过随机

选取混淆账户，生成的混淆交易形成一个环状交

易组；最后，将原交易和混淆交易通过矿工打包

上链。本方案运用以太坊固有的公钥和私钥机

制，安全度高。混淆交易通过增加混淆账户，与原

账户生成混淆交易，形成一个交易环，保证无关

人员无法确定原交易。
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