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(57)摘要

本发明公布了一种基于智能合约知识图谱

的合约缺陷检测方法，主要用于检测以太坊平台

上Solidity语言编写的智能合约的代码缺陷。智

能合约代码缺陷是指智能合约中的错误、故障或

者漏洞，它可能导致智能合约执行出现不正确或

者意外的结果。通过分析智能合约缺陷，定义智

能合约缺陷模式。针对待检测的智能合约，基于

Solidity语法解析智能合约源码，生成智能合约

抽象语法树；通过抽象语法树获取智能合约的基

础知识实体及其关系，从而构建智能合约知识图

谱，将其存储在RDF三元组数据库中；在智能合约

知识图谱基础上，应用知识图谱查询语句进行推

理查询，将智能合约与缺陷模式进行匹配，检测

智能合约存在的缺陷及位置。
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